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Maitrisez I'audit d’'un Systéme de management de la continuité d'activité conforme
a la norme ISO 22301

Pourquoi devriez-vous y participer ?

professionnelles, sécurité de l'information), les organismes visent aujourd'hui a obtenir la certification 1SO 22301 afin de
montrer leur engagement envers la continuité d'activité et de garantir que les incidents perturbateurs sont détectés et traités
correctement, ce qui permet d'améliorer continuellement le systéme de management. En devenant un auditeur certifié PECB,
vous recevrez une reconnaissance formelle et indépendante de votre compétence personnelle et vous pourrez réaliser des
audits SMCA pour un organisme de certification.

PECB a congu la formation d'auditeur principal ISO 22301, en reconnaissant l'importance d'un audit efficace et les moyens
utilisés pour le mener a bien. En participant a cette formation, vous acquérez les connaissances et les compétences nécessaires
pour planifier et réaliser des audits conformément a la norme ISO 19011 et le processus de certification selon la norme 1SO/
IEC 17021-1.

Grace a des sessions interactives, des informations explicatives, des exercices et des questions a discuter, vous pourrez
acquérir des connaissances sur le systeme de management de la continuité d'activité ainsi que sur les techniques d'audit
et devenir compétent pour réaliser un audit du SMCA en appliquant des principes, des procédures et des techniques d'audit
largement reconnus, et pour gérer un programme d'audit et une équipe d'audit.

Apres avoir suivi la formation, vous pouvez vous présenter a I'examen et, si vous le réussissez, vous pouvez demander la
certification « PECB Certified 1ISO 22301 Lead Auditor ». Le certificat internationalement reconnu « PECB Certified ISO 22301
Lead Auditor » prouvera que vous avez les capacités et les compétences professionnelles pour auditer des organismes sur la
base des exigences d'ISO 22301 et des bonnes pratiques d'audit.
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A qui s'adresse la formation ?
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Conseillers experts en management de la continuité d'activité

Programme de la formation

Auditeurs cherchant a réaliser et a mener des audits de systémes de management de la continuité d'activité (SMCA)
Gestionnaires ou consultants cherchant a maitriser le processus d'audit du systéme de management de la continuité

Personnes chargées de maintenir la conformité aux exigences du SMCA dans une entreprise.
Experts techniques cherchant a se préparer a l'audit du systeme de management de la continuité d'activité

Durée : 5 jours I

Jour 1 | Introduction au systéme de management de la continuité d'activité (SMCA) et a ISO 22301

» Objectifs et structure de la formation
» Normes et cadres réglementaires
» Processus de certification

>
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Principes fondamentaux de la continuité d'activité

Systeme de management de la continuité
d'activité (SMCA)

Jour 2 | Principes d'audit, préparation et déclenchement d'un audit

» Concepts et principes fondamentaux de l'audit

» Limpact des tendances et de la technologie dans le
domaine de l'audit

» Audit basé sur des preuves

Jour 3 | Activités d'audit sur site

» Préparation de l'audit de I'étape 2 (audit sur site)
» Audit de I'étape 2
» Communication durant l'audit

Jour 4 | Cloture de l'audit
» Rédaction des conclusions d'audit et des rapports
de non-conformité
» Documentation d'audit et examen de la qualité
» Cloéture de l'audit
> Evaluation des plans d'action par l'auditeur

Jour 5 | Examen de certification

>
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Audit basé sur des risques
Faisabilité de l'audit
Audit de I'étape 1

Procédures d'audit
Création de plans de test d'audit

Aprés l'audit initial
Gestion d'un programme d'audit interne
Cléture de la formation
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Objectifs de la formation

» Comprendre un systéme de management de la continuité d'activité (SMCA) et ses processus basés sur ISO 22301
Reconnaitre la corrélation entre ISO 22301 et les autres normes et cadres réglementaires

» Comprendre le role de l'auditeur dans la planification, la direction et le suivi d'un audit du SMCA
conformément a ISO 19011

» Interpréter les exigences d'ISO 22301 dans le contexte d'un audit SMCA
Planifier un audit, diriger une équipe d'auditeurs, rédiger des rapports et assurer le suivi d'un audit
» Agir avec le soin professionnel requis lors d'un audit
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Examen Durée : 3 heures

L'examen « PECB Certified ISO 22301 Lead Auditor » est conforme aux exigences du programme d'examen et de certification de
PECB (PEC). Lexamen couvre les domaines de compétences suivants :

Domaine 1 ‘ Principes et concepts fondamentaux du systeme de management de la continuité
d'activité (SMCA)

Domaine 2 | Systéme de management de la continuité d'activité (SMCA)

Domaine 3 | Concepts et principes fondamentaux de l'audit

Domaine 4 | Préparation d'un audit 1ISO 22301

Domaine 5 | Réalisation d'un audit ISO 22301

Domaine 6 | Cléture d'un audit 1SO 22301

Domaine 7 | Gestion d'un programme d'audit ISO 22301

Pour de plus amples informations concernant I'examen, veuillez consulter Politiques et reglement relatifs a 'examen
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Certification

Aprés avoir réussi 'examen, vous pouvez demander I'une des certifications mentionnées sur le tableau ci-dessous. Un
certificat vous sera délivré si vous remplissez toutes les exigences relatives a la certification sélectionnée.

Pour de plus amples informations sur les certifications ISO 22301 et le processus de certification PECB, veuillez cliquer sur
Politiques et réglement de certification

Certification

Examen

Expérience
professionnelle

Expérience en
matieére d'audit/
évaluation du
SMCA

Autres
exigences

PECB Certified
1ISO 22301 Provisional
Auditor

Examen « PECB
Certified ISO 22301
Lead Auditor » ou
équivalent

Aucune

Aucune

Signer le Code de
déontologie de PECB

PECB Certified
1ISO 22301 Auditor

Examen « PECB
Certified 1ISO 22301
Lead Auditor » ou

Deux ans : Un
an d'expérience
professionnelle dans le

Activités d'audit
totalisant 200 heures

Signer le Code de
déontologie de PECB

équivalent management de la CA
PECB Certified Examen « PECB Cing ans : Deux Activités d’audit Signer le Code de
ISO 22301 Lead Certified ISO 22301 ans d'expérience totalisant 300 heures | déontologie de PECB
Auditor Lead Auditor » ou professionnelle dans le

équivalent management de la CA
PECB Certified Examen « PECB Dix ans : Sept Activités d’audit Signer le Code de

1ISO 22301 Senior Lead
Auditor

Certified 1ISO 22301
Lead Auditor » ou
équivalent

ans d'expérience
professionnelle dans le
management de la CA

totalisant 1000 heures

déontologie de PECB

Note: Les personnes certifiées PECB qui possédent les certifications Lead Implementer et Lead Auditor sont qualifiées pour la certification
Master PECB correspondant, étant donné qu'elles ont passé quatre examens supplémentaires de Foundation qui sont liés a ce programme.
Pour des informations plus détaillées sur les examens Foundation et sur les exigences générales de la certification Master, veuillez visiter :

https./pecb.com/en/master-credentials.

Informations générales

» Les frais de certification sont inclus dans le prix de I'examen.

> Les participants recevront le matériel de formation contenant plus de 450 pages d'informations explicatives
et d'exemples pratiques.

> Un certificat de présence d'une valeur de 31 unités (Formation professionnelle continue) sera délivré aux participants qui

ont suivi la formation.

» Encas d'échec a l'examen, les candidats peuvent le reprendre gratuitement dans les 12 mois suivant I'examen initial.
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